FOLIA 348

Annales Universitatis Paedagogicae Cracoviensis

Studia de Cultura 14(1) 2022
ISSN 2083-7275
DOI 10.24917/20837275.14.1.1

ROZPRAWY | STUDIA

Agnieszka Ogonowska
Uniwersytet Pedagogiczny im. Komisji Edukacji Narodowej w Krakowie
ORCID 0000-0001-6469-9242

Od intrygi i spisku do zagrozen hybrydowych.
Nowe kompetencje i edukacja medialna w cyberkulturze 3.0

Wprowadzenie: intryga i spisek w ujeciu diachronicznym i funkcjonalnym

Intryga i spisek towarzyszyty gatunkowi ludzkiemu od zarania dziejéw (Pipes 1998).
Prawdopodobnie juz istoty humanoidalne - protoplasci wspotczesnego cztowieka -
tworzyli koalicje i wspo6lnoty intereséw, by zintensyfikowac i uczynic bardziej efek-
tywnymi wysitki na rzecz osiggniecia partykularnych celéw indywidualnych i gru-
powych. Wyjsciowe kategorie - intryge i spisek - powigzac nalezy takze z samym
poczatkiem procesu manipulacji, gdy w gtowach spiskowcéw i intrygantéw pojawia
sie nowa idea, a wraz z nig strategie pozyskania sprzymierzencéw z wykorzysta-
niem istniejacych (w danym czasie i miejscu) kanatow, srodkéw i przestrzeni ko-
munikacji (Pratkanis, Aronson 2014; Ogonowska 2015b). Poczatkowo zasieg tych
wptywow byt lokalny. Stopniowo, wraz ze wzrostem mobilno$ci ludzi, a nastepnie
rozwojem Srodkéw transportu i telekomunikacji - w spoteczenstwie przemysto-
wym XVIII i XIX wieku - zaczely sie one powieksza¢. Najpierw w przestrzeni offline
pojawili sie samozwanczy przywddcy opinii. Z czasem, wraz z postepujacym pro-
cesem profesjonalizacji i mediatyzacji komunikacji, w sferze online - osoby $wia-
domie i intencjonalnie wptywajace na innych, réwniez z ,czyjego$ nadania”. W tej
grupie - celebryciiinfluenserzy, ale takze podmioty zbiorowe, grupy interesu oraz -
w XXI wieku - boty.

Poczatkowo procesy komunikacji byty silnie zindywidualizowane i skontekstua-
lizowane - to znaczy konkretny podmiot funkcjonowat w roli nadawcy w okreslo-
nym czasie, przestrzeni i z uzyciem konkretnego ,medium” wobec konkretnego
audytorium (np. grupy wspoétplemienicéw). Wraz z rozwojem tak zwanych mediow
masowych sztaby fachowcéw zaczety pracowac¢ nad produkcja i dystrybucja ko-
munikatéw, ktore stuzyty coraz bardziej sprecyzowanym i wyrafinowanym celom
spotecznym, politycznym czy ideologicznym. Cze$¢ z tych dziatan byta wpisana
w idee przemocy ikonicznej, przemocy symbolicznej, ukryta forme perswazji czy
propagandy (Ogonowska 2004; Pratkanis, Aronson 2014). Ich masowos$¢ zaktada-
ta odbiorcéw anonimowych, ktérych charakterystyka socjodemograficzna nie byta
szczegbtowym przedmiotem badan finansowanych przez nadawcéw. Poza tym
,masowos$¢ przekazu” nie implikowata posiadania przez odbiorcéw specjalnych
kompetencji medialnych. Zaktadano, iz - zwtaszcza (audio)wizualny charakter tych
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komunikatéw oraz fakt, iz reprezentowaty one sfere kultury popularnej - oznacza to
automatycznie brak probleméw z ich powszechnym rozumieniem. Wykorzystanie
mediéw masowych w wieku XX na potrzeby konkretnych dziatan politycznych, a od
lat piec¢dziesigtych ubiegtego wieku takze komercyjnych! uskutecznily badania,
gtéwnie psychologiczne, socjologiczne i polityczne nad ich rzeczywistym wplywem
na odbiorce.

W wieku XX wypracowano konkretne konwencje gatunkowe i formaty medial-
ne. Przestrzenie, kanaty i technologie komunikacyjne zaczety posiada¢ okreslona
strukture, funkcjonalnosci techniczne i spoteczne oraz podlega¢ regulacjom praw-
nym. Ustalenie zwigzku miedzy konkretnym nadawcg, jego intencja komunikacyjna
oraz zaktadanymi celami podejmowanych dziatan stato sie coraz bardziej proble-
matyczne. Postepowaty profesjonalizacja i instytucjonalizacja oraz upolitycznienie
dziatann komunikacyjnych. Utrwalone schematy gatunkowe, od potowy XX wieku -
takze w wyniku traumatycznych i traumatyzujacych doswiadczen drugiej wojny
Swiatowej - ulegty transgresji, hybrydyzacji, a nawet swoistej ,,0ksymoronizacji”.
Zjawiska te doskonale uosabiajg - w odniesieniu do kina i kultury audiowizual-
nej - sfera mock-documentaries (Ogonowska 2010a: 269-292) oraz fiction-genres.
Przemiany te doprowadzily do pierwszej znaczacej aberracji komunikacyjnej, gdy
odbiorcy mediéw masowych stracili orientacje, co wlasciwie jest przedmiotem ich
doswiadczenia kulturowego i czy zawarto$¢ mediéw odnosi sie do rzeczywistosci
realnej, czy tez jest wylgcznie efektem kreacji, ,czystej imaginacji” (Ogonowska
2007). W coraz wiekszym stopniu, zwtaszcza w dobie internetu 2.0 - przedmiotem
zainteresowania profesjonalnych komunikologéw-praktykow (w tym dziennikarzy,
specjalistéw od wizerunku medialnego, pracownikéw branzy PR) stali sie odbiorcy
i uzytkownicy mediéw. Metadane dotyczace ich charakterystyki socjodemograficz-
nej oraz wzorcow korzystania z medidw sg podstawa rozwoju kapitalizmu informa-
cyjnego i spoteczenstwa inwigilacyjnego czy w koncu - kapitalizmu inwigilacyjnego
(Zuboff 2020). Profilowanie konsumentéw i uzytkownikéw sektora medialnego,
jak rowniez coraz bardziej precyzyjne metody segmentacji tego rynku zwiekszy-
ty znaczenie tak zwanych danych indeksowych, danych atrybutéw oraz danych
resztkowych?,

Na przestrzeni wiekdw dochodzito zatem do kumulacji pewnych idei oraz do
ich konkretyzacji przy uzyciu ,mediéw dominujacych”. Stawaty sie one waznym in-
strumentem wtadzy politycznej. Media takze ,formatowaty” dane, informacje i wie-
dze, ustanawiajac okreslone standardy i schematy budowania narracji, a - jako orez
walki politycznej - uczestniczyty w kluczowych procesach spotecznych. Wynalazek
druku, a nastepnie upowszechnienie sie ksigzki i prasy w jezykach narodowych - do-
prowadzity do wzrostu myslenia nacjonalistycznego, nierzadko separatystycznego

! Rozwdj spoteczenstwa konsumpcyjnego w USA i w krajach Europy Zachodniej zinten-
syfikowat te badania.

2 Dane indeksowe pozwalajg na powigzanie danych z okre$lonym obiektem, np. nume-
row kart kredytowych z okreslonym cztowiekiem czy IP komputera z jego uzytkownikiem;
dane atrybutéw to cechy socjodemograficzne uzytkownika, np. wiek, pte¢, wyksztatcenie,
pozycja spoteczna, etc.; dane resztkowe dotycza zachowan uzytkownikéw w sieci i stuza do
opracowania algorytmoéw sterujacych tymi zachowaniami.
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i ,konkwistadorskiego” oraz narastania potrzeby rywalizacji, a nawet motywacji do
zainicjowania konfliktu realnego i wyobrazonego.

Konflikt wyobrazony przyjmuje zwykle posta¢ bardziej wyrafinowang, gdyz
polega na ,programowaniu”, ,torowaniu” w umystach potencjalnego przeciwnika
grozby wystapienia rzeczywistego konfliktu, co w zamierzeniu inicjatora tej sytuacji
posiada juz moc sprawcza (performatywna sita komunikacji). Zapowiedz taka moze
mie¢ charakter jawny i wtedy wyczerpuje znamiona szantazu, na przyktad w formie
deklaracji hakerdw, ktorzy groza ,wyciekiem danych” z konkretnej firmy lub zablo-
kowaniem jej serwerow.

Konflikt wyobrazony moze tez przybiera¢ forme bardziej ,kapilarnej”, ukrytej
manipulacji zwigzanej z wprowadzaniem w przestrzen publiczng szeregu mikro-
narracji czy produktéw storytellingu, ktére propaguja okreslona wizje Swiata
i przygotowuja stopniowo grunt pod bardziej ztoZong, skumulowana manipulacje
(Storytelling and Ethics 2017). Owe mikronarracje sg poczatkiem procesu zmiany
mentalnej. Nastepnie przektada sie ona na konkretne postawy spoteczne i realne
zachowania. Proliferacja tych opowiesci w przestrzen publiczng, a nastepnie sfere
poznawczg przyczynia sie takze do uznania okreslonych zagadnien i form dziatania
za oczywiste, niepodlegajace dyskusji.

Specyficzng forma manipulacji jest cenzura: prewencyjna i represyjna. Obie sa
zwigzane z kontrolg przekazywania informacji, a ich celem jest ograniczenie wolno-
$ci publicznego wyrazania mysli i przekonan. W zwigzku z tym obejmujg wszystkie
media masowe, a obecnie rowniez spotecznosciowe, zwtaszcza w krajach autokra-
tycznych. Cenzura prewencyjna polega na sprawowaniu kontroli urzedniczej nad
przekazami, ktore jeszcze nie pojawily sie w przestrzeni publicznej (np. przygoto-
wanymi do publikacji czy emisji - w przypadku audycji radiowych czy przekazéw
telewizyjnych). Represyjna z kolei to poszukiwanie przekazéw o nieakceptowanej
przez wtadze wymowie, ideologii, wycofywaniu ich z obiegu i karaniu autoréw.
Obydwie te formy inicjujg dyskusje odnosnie do kwestii: wolno$ci stowa oraz wol-
nosci obywatelskiej, procesow demokratyzacji medidw, a z drugiej strony bezpie-
czenstwa spotecznego, narodowego, a nawet planetarnego.

Specyficznym typem cenzury wewnetrznej i zewnetrznej jest takze przemilcza-
nie, czyli intencjonalne powstrzymywanie sie od publicznego wyrazania okreslo-
nych pogladéw lub ich komentowania. W niektérych wypadkach prowadzi to do
ztudzenia jednomyslnosci spotecznej i do kryzysu demokracji, o czym pisat Jean
Baudrillard w ksigzce W cieniu milczqcej wiekszosci (Baudrillard 2006) oraz - co
badali na gruncie socjologii niemieckiej autorzy koncepcji zwanej spiralg milczenia
(Noelle-Neumann 2004)*

W tym kontek$cie pojawia sie takze problem stosunku do prawdy. Mozna
w tym ujeciu przyja¢ dwa biegunowo przeciwne stanowiska. Pierwsze z nich gtosi,

3 Przemilczanie moze stanowi¢ powazne zagrozenie dla demokracji, za§ postawa bier-
nego $wiadka i obserwatora, takze w przestrzeniach wirtualnych - prowadzi¢ do eskalacji
agresji (w tym mowy nienawisci) oraz poczucia bezkarno$ci nadawcy w imie ,opacznie poje-
tej” wolnosci stowa. Jest to zjawisko charakterystyczne zwtaszcza dla ustrojéw demokratycz-
nych, w ktérych czesto prawde utozsamia sie z wolnos$cia do wyrazania opinii, nawet gdy ma
ona charakter przemocowy, dyskryminujacy, obrazliwy, wykluczajacy (Butler 2010).
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iz prawda ma charakter esencjonalistyczny i tkwi w strukturze rzeczywisto$ci spo-
tecznej czy fizycznej, niezaleznie od intencji cztowieka. Zawarte jest tu zatoZenie
filozoficzne, iz $wiat jest pierwszy, a zatem istnieje przed poznaniem, co zgodne
jest z koncepcja prawdy gtoszong przez Arystotelesa w Metafizyce. Prawda bazu-
je zatem na zgodnosci sadu z rzeczywistoscia, za$ ktamstwo moze by¢ skutecznym
orezem uzurpatoréw, o czym pisata obrazowo badaczka systeméw totalitarnych
Hannah Arendt (Arendt 2021). Prawda posiada wiec w tym ujeciu catkowitg au-
tonomie ontologiczng. Moze by¢ odkrywana bezposrednio, przy uzyciu metod em-
pirycznych (co jest charakterystyczne m.in. dla nauk przyrodniczych, fizyki ciat
statych, chemii doswiadczalnej czy astronomii, ale takze ,obiektywizowana” przy
wykorzystaniu narzedzi teoretycznych, np. modeli czy struktur wiedzy). Prawda juz
istnieje i wymaga wydobycia dzieki uruchomieniu zdolnos$ci kognitywnych, intuicji
etc. Reprezentatywna dla tego sposobu mys$lenia jest wypowiedz jednego z bohate-
réw miniserialu Czarnobyl - inzyniera, fizyka jadrowego Legasowa:

Skupieni na poszukiwaniu prawdy nie widzimy, jak niewielu chce, aby$my ja znalez-
li. Ale ona zawsze gdzies$ jest. Czy ja widzimy czy nie. Czy ja chcemy zobaczy¢ czy nie.
Prawda nie dba o nasze checi ani potrzeby. Nie dba o rzady, ideologie ani religie. Bedzie
czekac po wsze czasy. | to jest dar od Czarnobyla. Kiedy$ batem sie ceny prawdy. Teraz
pytam tylko: Jaka jest cena klamstw?*

Drugie stanowisko ma charakter konstruktywistyczny. Zaktada, ze prawda jest
zawsze ,czyjas” oraz stanowi efekt procesow mentalnych konkretnego podmiotu
jednostkowego lub zbiorowego, ktore z kolei sa wytworem spotecznym, politycz-
nym, ekonomicznym. Te wizje (stosunku do) prawdy wyznaja miedzy innymi wiki-
pedysci, ktérzy w swoim manifescie deklaruja, Ze istotnym kryterium oceny danych
czy faktow jest weryfikowalnos$¢ oraz funkcjonalno$¢ informacji, a nie ich prawdzi-
wos¢ sui generis. Konstruktywistyczne ujecie prawdy nie przeciwstawia jej poje-
ciom takim jak ,fatsz” w logice klasycznej czy ,ktamstwo” w praktykach komunika-
cyjnych, ale sktania sie ku ujeciom holistycznym i ,niedualistycznym”, ktére uosabia
kategoria postprawdy®. W $wietle tradycyjnej dychotomii: ,prawda - ktamstwo”,
ktora zaktada nieskalowany charakter tego zjawiska (w tym ujeciu tzw. poétprawda
jest juz ktamstwem) - rzeczona postprawda jest takze jednoznacznie kojarzona
z ktamstwem. Postprawda w dobie ponowoczesno$ci wymyka sie tym zerojedynko-
wym ujeciom, a takze zasadom tradycyjnej logiki czy wartosciowania estetycznego.
Punktem odniesienia do jej weryfikowania nie jest juz obiektywizm ani racjonalna
ocena korespondencji zjawisk (np. faktu i jego medialnych reprezentacji), ale odnie-
sienie do sfery emocji tudziez subiektywnych przekonan odbiorcéw czy uzytkow-
nikéw medium. Agencje factcheckingowe, ktére zajmuja sie weryfikacja rzetelnosci
informacji na zlecenie okreslonych podmiotéw, traca na znaczeniu w sytuacji, gdy to

* Cytat z listy dialogowej miniserialu Czarnobyl, seria 1, odc. 5,1 h 02'51" filmu.

5 Por. tez film dokumentalny HBO Postprawda; dezinformacja i koszt Fake newsow
(2020) w rez. Andrew Rossiego oraz ,Studia de Cultura” 2019, nr 11(1): Postprawda. Nowe
narracje i praktyki spoteczne w epoce sfingowanych informacji i gatunkéw hybrydycznych, red.
Agnieszka Ogonowska, Magdalena Stoch, Agnieszka Walecka-Rynduch.
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nie rzetelnos¢, ale atrakcyjnos$¢ komunikatu odgrywa dla odbiorcéw pierwszorzed-
na role. Potencjat afektywny przekazu staje sie dla nich naczelna wartoscia®.

Narodziny i rozwéj spoteczeristwa oraz kapitalizmu informacyjnego
na przetomie XX i XXI wieku

Rézne formy kolonizacji umystow na szersza skale stanowity zawsze przedmiot
uwagi oséb sprawujacych witadze polityczng, ekonomiczna, a wspdtczesnie takze
potentatéw medialnych. Sfery przeptywdéw miedzy polityka, biznesem i mediami
z jednej strony sie zacie$niaja, z drugiej - od potowy XX wieku obserwujemy ich
postepujaca globalizacje. Skokowe nasilenie tego procesu nalezy wigzaé¢ z rozwo-
jem internetu 2.0 oraz mediéw spotecznos$ciowych. Social media staty sie istotnym
elementem tak zwanej gospodarki cyfrowej oraz przemystéw kreatywnych nowej
generacji.

Na przestrzeni okoto trzystu lat obserwuje sie zatem niezwykty rozwéj cywili-
zacyjny - spoteczenstwo przemystowe przeksztatca sie w spoteczenstwo informa-
cyjne, praca fizyczna oparta na wspoétpracy ludzi i maszyn epoki analogowej zostaje
stopniowo zastapiona przez technologie cyfrowe, teleprace czy biotechnologiczne
hybrydy, a nawet same technologie wykorzystujgce Al. Rozwdj rynkéw i struktur
globalnych w odniesieniu do polityki, ekonomii oraz technologii przyczynit sie do
przejsécia od ideatow, zasad i regut spoteczenstwa przemystowego do spoteczen-
stwa informacyjnego, a w koncu do informacjonizmu w czystej postaci. Informacja
okreslonego typu staje sie dobrem wymienialnym i finansowo kwantyfikowalnym.
Rozwijaja sie nowe zawody, specjalistyczne umiejetnosci i wiedza zwiazane z wy-
twarzaniem, przetwarzaniem, analizg, interpretacja oraz dystrybucja czy magazy-
nowaniem informacji (np. info-seeker, infobroker, fact-checker) (Archiwista cyfrowy
i infobroker 2016). Powstajg specyficzne rynki informacji (np. finansowej, ustug
edukacyjnych). Na znaczeniu zyskuje wywiad i kontrwywiad z wykorzystaniem
nowoczesnych technik operacyjnych oraz technologii nowej generacji czy zawody
zwigzane z profesjonalnym PR i marketingiem (ustug, oséb, rzeczy, idei) oparte na
nowych mediach i AL

Wiek XXI jest uosobieniem tych nowych standardéw ekonomicznych, poli-
tycznych i technologicznych, z ktérych wynikajg takze nowe formy komunikacji
i informacji oraz nowe spojrzenia na zasoby niematerialne. Do tych ostatnich za-
licza sie obecnie tak zwane kompetencje kluczowe oraz cyfrowe, informacyjne
i informatyczne.

% Do tego przewartoSciowania doprowadzity takze procesy zwigzane z tabloidyzacja
mediow, ktoéra przyczynita sie z kolei do rozwoju postprawdy w info- i mediosferze (Piontek
2011; Tabloidyzacja jezyka i kultury 2010). Kryzys reprezentacji mediéw byt takze zwigzany
z kulturg cyfrowa (przejscie od mediéw analogowych do cyfrowych), z samozwrotnym czy
autoreferencyjnym charakterem produkcji medialnych oraz z tak zwanym zwrotem afektyw-
nym w kulturze (od lat 90. XX wieku). Ponadto popkulturowe formaty i gatunki medialne (np.
telenowele, reality show, talk show) staty sie wzorcami dla narracji przynalezacych formalnie
do infosfery. Narracje te, tak jak wszystkie opowiesci, wpisuja sie w okreslona filozofie repre-
zentacji (Kulturowa teoria literatury 2012).
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Tworza sie - na podstawie tych kompetencji - nowe elity wtadzy oraz eksper-
ci znani jako netokraci. Pojecie ,netokracja” wystepuje w tytule ksigzki Alexandra
Barda i Jana Soderquista poswieconej przemianom paradygmatu spotecznego oraz
pojawieniu sie nowej elity wtadzy jako efektow rozwoju nowych mediéw (Bard,
Soderqvist 2006). Netokracja funkcjonuje w dwdch podstawowych kontekstach. Po
pierwsze, jako nowa elita wtadzy zwigzana ze zmiang spotecznego paradygmatu:
z przej$ciem od kapitalizmu przemystowego do informacjonalizmu oraz z nowa filo-
zofig zycia (od totalizmu do mobilnosci); po drugie - w ujeciu wezszym - jako nowa
kasta zarzadzajacych internetem nowej generacji i mediami spotecznosciowymi.

Netokraci dziatajg na wtasna reke jako potentaci medialni lub ich doradcy, ale
takze jako specjalisci od IT i komunikacji w nowych mediach. Eksperci ci doradzaja
firmom o bardzo zréznicowanych profilach biznesowych, a takze podmiotom po-
litycznym. Komunikacja spoteczna w nowych mediach staje sie dziataniem coraz
bardziej specjalistycznym, a przy tym sprofilowanym na okreslone, wymierne cele
ekonomiczne i polityczne oraz te bardziej szczegétowe, zwigzane z manipulacja,
perswazjg, wywieraniem wptywu.

W zwigzku z dynamicznym rozwojem mediéw cyfrowych, spoteczno$ciowych
oraz technologii bazujgcej na sztucznej inteligencji, uczeniu maszynowym oraz
sztucznych sieciach neuronowych pojawity sie takze nowe formy spiskdw i intryg
zwigzanych z aktywno$cig sieciowg cztonkéw i cztonkin nowoplemion, z rozwojem
kapitalizmu inwigilacyjnego oraz z nowa forma wojen informacyjnych. Media maso-
we, ktére dominowaty w XX wieku, umozliwiaty wzglednie scentralizowang forme
perswazji i manipulacji spotecznej, a ich atrybuty utatwiajq lokalizacje oraz ustale-
nie tozsamos$ci nadawcy, a nawet jego specyficzne intencje. Swoista decentralizacja
mediéw - ich sieciowos$¢, ,spoteczny” charakter, a jednocze$nie ich zmonopolizo-
wanie przez wielkich $wiatowych gigantéw, kojarzonych z Doling Krzemowg - wy-
tworzyty sposobnos$¢ i motyw do zawtaszczenia kanatéw i narzedzi komunikowania
publicznego.

Te sprzeczno$¢ miedzy jednocze$nie: spotecznym i zmonopolizowanym cha-
rakterem nowych mediéw - oddaje takze logika dziatania algorytmoéw i botow. Od-
grywajg one istotng role w kolonizacji przestrzeni wirtualnej oraz w ponowoczes-
nych mechanizmach decepcji. Uzytkownicy tych mediéw takze w pewien sposéb ja
zawlaszczaja. Dzieje sie to kosztem ich prywatnosci, na co wskazuje logika dziata-
nia algorytméw, ktére dzieki zebranym danym i informacjom przyczyniaja sie do
odgoérnego intensyfikowania pewnych proceséw ekonomicznych, politycznych, czy
ogolnie - Swiatopogladowych.

W konteks$cie nowych form wojen informacyjnych pojecie ,,decepcja” odnosi
sie do réznych form intencjonalnego oszustwa, manipulacji, perswazji oraz korup-
¢ji dyskursu medialnego w celu skutecznego wpltywania na postawy, zachowania
i imaginaria spoteczne. Metody te s3 stosowane na poziomie panstw, gdy tradycyj-
na dyplomacja, sankcje gospodarcze czy uzycie sit zbrojnych sa nieoptacalne lub
niemozliwe do wdrozenia z uwagi na istniejgce porozumienia miedzynarodowe
badz uzasadniong obawe skutecznego odparcia ataku ze strony przeciwnej. W ta-
kich wypadkach pojawia sie mozliwos¢ wdrozenia dziatan niekonwencjonalnych,
mechanizmdw i narzedzi tak zwanej wojny hybrydowej. Odwotuje sie ona do nie-
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standardowych metod uzycia technologii i komunikacji nowej ery celem przepro-
wadzenia kompleksowych operacji militarnych, o duzym znaczeniu strategicznym
na polu ekonomii, polityki, kultury i religii. Zagrozenie to ma charakter globalny,
dlatego tez przeciwdziatanie wojnom informacyjnym staje sie domena polityki glo-
balnych instytucji, takich jak Unia Europejska oraz jej agendy, a takze NATO.

Unia Europejska i NATO a zagrozenia hybrydowe
i rozwoj kompetencji kluczowych

Do podstawowych stéw kluczowych, jesli chodzi o dokumenty Unii Europejskiej
i NATO zwigzane ze wspotczesng infosfera i mediosferg, nalezg w XXI wieku: propa-
ganda, dezinformacja, wojna informacyjna na polu dziatan militarnych, cywilnych
oraz tak zwanych inicjatyw obywatelskich, jak réwniez zagrozenia hybrydowe. Te
ostatnie s3 bardzo podobnie definiowane przez obie organizacje. Wedtug NATO
zagrozenia hybrydowe to ,dziatania militarne i niemilitarne oraz jawne i niejawne
$rodki obejmujace dezinformacje, ataki cybernetyczne, presje ekonomiczng, uzycie
nieregularnych grup zbrojnych i wojsk regularnych”. Majg na celu ,rozmywanie gra-
nicy miedzy wojng i pokojem oraz dezorientowanie spoteczenstw” (NATO - Topic:
NATO'’s Response to Hybrid Threats). W przypadku ich wystapienia NATO oferuje
panstwom cztonkowskim nastepujgce formy wsparcia: monitorowanie i analize
zagrozen hybrydowych, wymiane informacji i doswiadczen wywiadowczych mie-
dzy poszczegdlnymi krajami, dorazng pomoc i doradztwo w sytuacji zagrozenia lub
cyberataku. Z kolei UE definiuje to zjawisko jako ,potaczenie dziatan konwencjo-
nalnych i niekonwencjonalnych (militarnych i niemilitarnych) stosowanych w sko-
ordynowany sposo6b przez aktoréw panstwowych i niepanstwowych, ukierunkowa-
nych na osiagniecie celéw politycznych”. Akcentuje sie tu zatem wielowymiarowos$¢
zagrozen hybrydowych, wykorzystujacych ,$rodki przymusu i dywersyjne” (,trudne
do wyKrycia i przypisania”, ,dezorientujgce i hamujace procesy decyzyjne”) wymie-
rzone w krytyczne stabe punkty” konkretnego systemu, na przyktad administracji
panstwowej. Zagrozenia hybrydowe ,rozciagaja sie od atakéw cybernetycznych na
krytyczne systemy informacyjne, przez zaktdcanie ustug krytycznych (np. dostaw
energii czy finansowych), do podwazania zaufania spotecznego do instytucji rzg-
dowych i pogtebiania podziatéw spotecznych (A Europe That Protects). W struktu-
rach tej organizacji powstaty dwie duze agendy, ktorych prace s3 nakierowane na
kwestie cyberbezpieczenstwa w konteksScie zagrozen hybrydowych (NATO i Unia
Europejska wobec zagrozen hybrydowych). Cyberprzestrzen zostata uznana przez
obie organizacje - obok przestrzeni ladowej, morskiej czy powietrznej - za wazna
domene dziatan operacyjnych, w tym gtéwnie o charakterze militarnym.

Dynamiczny rozwoj nowych technologii informacyjno-komunikacyjnych jest
wigzany z podkresleniem roli kompetencji cyfrowych, medialnych, informatycz-
nych i informacyjnych oraz z problematyka bezpieczenistwa krajéw demokra-
tycznych tudziez z rozwojem tak zwanego spoteczenstwa obywatelskiego nowej
generacji. Poziom tych kompetencji odgrywa istotng role w rozgrywkach geopoli-
tycznych na mapie Europy i catego Swiata, z uwagi na globalny zasieg mediow siecio-
wych. Istotnym aspektem technokultury 3.0 i spoteczenstwa cywilizacji medialnej
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XXI wieku jest takze rozwdj technologii sztucznej inteligencji oraz uczenia maszy-
nowego. To z kolei przektada sie na niespotykang dotad produkcje fake newsow
i deep fake’6w oraz ich niekontrolowang cyrkulacje w przestrzeni publicznej online
i offline. Dochodzi w ten sposéb do zaburzenia przestrzeni informacyjnej na pozio-
mie krajowym i globalnym (dziatania okreslane z jezyka angielskiego jako disinfor-
mation i misinformation). Prowadzi to do konieczno$ci ponownego namystu nad
nowymi regulacjami przestrzeni informacyjnej w odniesieniu do kwestii wolnosci
stowa oraz przeptywu réznego rodzaju danych, informacji i wiedzy.

Dezinformacja, obok broni biologicznej i nuklearnej, stata sie wspotczes$nie nie-
zwykle skutecznym i waznym elementem dziatan militarnych w kontekscie tak zwa-
nej wojny nowej generacji, ktéra moze sie toczy¢ takze w czasie pozornego pokoju.
Wojna ta polega na kontrolowaniu $§wiadomosci, postaw i zachowan spotecznych
poprzez manipulacje informacjami. Dotycza one kluczowych aspektéw zycia oby-
wateli spoteczenstwa planetarnego, takich jak: praca zawodowa, aktywnos$¢ spo-
teczna, zdrowie, ekologia oraz autonomia na poziomie panstwa, grup spotecznych
i pojedynczych jednostek.

Nowa Kklasa globalnych netokratéw, czyli oséb posiadajacych kontrole nad
mediami w skali ponadnarodowej, tworzy podwaliny nowego cyfrowego autory-
taryzmu. Nasilenie dezinformacji w mediach publicznych i globalnych oraz realne
skutki tego wptywu sprawity, iz fake news stat sie w 2017 roku stowem roku brytyj-
skich wydawcdow stownika Collins’. W odniesieniu do tych faktéw w krajach Europy
Srodkowo-Wschodniej dziataja dwie kluczowe platformy wspétpracy w zakresie
przeciwdziatania negatywnym skutkom dezinformacji. Sg to: Grupa Wyszehradzka,
ktéra zainicjowata podpisanie tak zwanej wspdlnej Deklaracji cyfrowej z Krakowa
sygnowanej 17 lutego 2021 roku (Deklaracja_cyfrowaPL.pdf) oraz Inicjatywa
Tréjmorza.

W 2018 roku Wspélne Centrum Badawcze UE wydato raport zatytutowany
»The Digital Transformation of News Media and the Rise of Disinformation and Fake
News” (jrc111529.pdf). Mozna w nim odnalez¢ stosowane i czesto niespdjne ze
sobg definicje fake newsa oraz innych form dezinformacji. Ponadto wsroéd priory-
tetowych celéw i dziatan wymienia sie tu: (1) wzmacnianie transparentnosci dzia-
tan zwigzanych z produkcjg i sponsorowaniem komunikatéw informacyjnych; (2)
promowanie réznorodnych Zrddet informacji poprzez wspieranie wysokiego jako-
Sciowo dziennikarstwa oraz zbalansowanie relacji miedzy producentami i dystry-
butorami informacji; (3) zwiekszanie wiarygodnosci informacji, stworzenie takich
systemo6w online, ktére umozliwiaja rozpoznanie tej cechy oraz promowanie edu-
kacji medialnej; (4) tworzenie wiaczajacych regut, zasad i relacji dla wszystkich klu-
czowych uzytkownikéw mediosfery, w tym poszczegdlnych grup intereséw. Unia
Europejska jest tg organizacja miedzynarodowa, ktéra - poprzez przydzielone jej
przez kraje cztonkowskie instrumenty i kompetencje - inicjuje dziatania zmierza-
jace do przeciwdziatania dezinformacji oraz zagrozeniom hybrydowym. Ponizej
znajduje sie wykaz trzech przyktadowych, ale i kluczowych dokumentéw UE zwig-
zanych z tymi zagadnieniami.

7 W tym kontekscie por. tez: Maty leksykon postprawdy. Fake news2018.
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1) 6 kwietnia 2016 - ,Wspdlne ramy dotyczace przeciwdziatania zagrozeniom hy-
brydowym - odpowiedZ Unii Europejskiej” [Komisja Europejska do Parlamentu
Europejskiego] (pdf europa.eu);

2) 26 kwietnia 2018 - ,Zwalczanie dezinformacji w Internecie: podejscie europej-
skie” (Komisja Europejska do Parlamentu Europejskiego).

W powyzszych komunikatach KE zwrdécita uwage miedzy innymi na przyczy-
ny dezinformacji, lokujac je w szybkich przemianach kulturowych, w transformacji
sektora mediow cyfrowych oraz wskazujac na potencjat dezinformacji jako narze-
dzia wptywu spotecznego. Zgodnie z zaleceniem KE platformy internetowe w ra-
mach samoregulacji winny stosowac¢ sie do nastepujacego kodeksu: kontrolowaé
reklamy, dba¢ o przejrzystos¢ tresci oraz oznacza¢ materialy sponsorowane, blo-
kowa¢ fatszywe konta, wprowadza¢ i modernizowa¢ mechanizmy chronigce przed
dezinformacja, edukowaé uzytkownikéw (Zwalczanie dezinformacji w Internecie:
podejscie europejskie — Cyberpolicy NASK);

3) raport z 6 czerwca 2018 roku ,Zwiekszenie odpornosci i wzmocnienie zdol-
nosci reagowania na zagrozenia hybrydowe” (https://eur-lex.europa.eu/legal-
-content/PL/TXT/PDF/?uri=CELEX:52018]C0016) informuje czytelnika mie-
dzy innymi o: szkodliwosci dziatan (w tym kampanii) hybrydowych dla stabili-
zacji panstwa oraz ostabieniu zaufania publicznego do instytucji spotecznych;
mechanizmach i ponadnarodowych instytucjach (np. NATO) szybkiego reago-
wania w obliczu atakow, ktére wykorzystuja bron nowej generacji (zwigzanych
z wojng informacyjna, dezinformacja etc.); zagrozeniach hybrydowych, ktére
lokuja sie wraz z zagrozeniami chemicznym, biologicznymi, radiologicznym
i jadrowym ws$rdd priorytetéw zwigzanych z utrzymaniem bezpieczenstwa
narodowego i w ramach struktur krajéw cztonkowskich; w tym kontekscie
pojawiaja sie takze nowe rezolucje zwiazane z cyberbezpieczenstwem panstw
i obywateli.

Powstat takze ,Unijny kodeks postepowania w zakresie zwalczania dezinfor-
macji” (Assessment of the Code of Practice on Disinformation - Achievements and
Areas for Further Improvement ) oraz ,Plan dziatania na rzecz zwalczania dezinfor-
macji” (4-5.12.2019). Autorzy tych raportéw postuguja sie pojeciem ,dezinforma-
cji” na okreslenie tresci, ktore sa fatszywe i zostaty stworzone z zamiarem osiggnie-
cia okreslonych efektow polityczno-strategicznych w kwestiach waznych z punktu
widzenia interesu publicznego. W jednym z tych dokumentéw czytamy:

Dezinformacja i propaganda polega na tym, Ze rozpowszechniane informacje (i) maja
by¢ catkowicie albo czeSciowo fatszywe, zmanipulowane lub wprowadzajace w btad
albo opieraja sie na nieetycznych technikach perswazji; (ii) dotycza kwestii waznej
z punktu widzenia interesu publicznego; (iii) maja wywota¢ niepewno$c¢ lub wrogos¢
lub doprowadzi¢ do polaryzacji albo doprowadzi¢ do zaktécenia proceséw demokra-
tycznych; (iv) sa rozpowszechniane lub wzmacniane za pomoca zautomatyzowanych
i agresywnych technik, takich jak boty spoteczne, sztuczna inteligencja (AI), mikrotarge-
ting lub trolowanie przez ludzi za optatg, czesto w celu zwiekszenia widocznos$ci w spo-
teczenstwie (Disinformation and Propaganda - Impact on the Functioning of the Rule of
Law in the EU and Its Member States / Dezinformacja i propaganda - wplyw na funkcjo-
nowanie panstwa prawa w UE i jej paristwach cztonkowskich).
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Pojawianie sie nowych zagrozen zwigzanych z dezinformacja oraz - w skali glo-
balnej - wojnami hybrydowymi przekierowuje uwage badaczy na sfere catkowicie
nowych kompetencji: medialnych, cyfrowych, informatycznych i informacyjnych. Sa
one bezposrednio zwigzane juz ze sferg nowych medidw sieciowych oraz z cyber-
kultura 3.0.

W zaleceniach Parlamentu Europejskiego z 22 maja 2018 roku w sprawie kom-
petencji kluczowych w procesie uczenia sie przez cate zycie wymienia sie miedzy
innymi kompetencje cyfrowe. Pod tym pojeciem rozumie sie: , (1) krytyczne i od-
powiedzialne korzystanie z technologii cyfrowych i (2) interesowanie sie nimi do
celéw uczenia sie, pracy i udziatu w spoteczenstwie. Obejmuja one umiejetnos$¢ ko-
rzystania z informacji i danych, komunikowanie sie i wspotprace, umiejetnos¢
korzystania z mediéw, tworzenie tresci cyfrowych (w tym programowanie), bez-
pieczenstwo (w tym komfort cyfrowy i kompetencje zwigzane z cyberbezpieczen-
stwem), kwestie dotyczace wlasnosci intelektualnej, rozwiazywanie proble-
mow i krytyczne myslenie”. Okreslenie kluczowych kompetencji na sympozjum
Rady Europy w Bernie w lutym 1996 roku stato sie wyzwaniem i punktem odniesie-
nia dla krajowych systeméw edukacyjnych w krajach UE. W zaleceniu Parlamentu
Europejskiego i Rady z 18 grudnia 2006 roku autorzy precyzyjniej okreslajg kluczo-
we kompetencje w procesie uczenia sie przez cate zycie®. Ustanowity one europej-
ska rama odniesienia dla krajowych ram kwalifikacji. Po dwunastu latach obowig-
zujace zapisy dotyczace kompetencji uleglty zmianie. 22 maja 2018 roku Rada Unii
Europejskiej zarekomendowata nowe zalecenie. Pozostawiono w nim osiem wska-
zanych uprzednio kompetencji, ale przeformutowano ich nazwy oraz zakres wie-
dzy, umiejetnosci i postaw przypisany kazdej z nich (zob.: Zalecenie Rady...). Tabela
ponizej przedstawia wprowadzone zmiany bardziej pogladowo.

Tabela 1. Kompetencje kluczowe w 2006 i 2018 roku: poréwnanie

Kompetencje kluczowe w 2006 roku Kompetencje kluczowe w 2018 roku
Porozumiewanie sie w jezyku ojczystym Kompetencje w zakresie czytania i pisania
Porozumiewanie sie w jezykach obcych Kompetencje jezykowe
Kompetencje matematyczne i podstawowe kompe- | Kompetencje matematyczne oraz kompetencje
tencje naukowo-techniczne w zakresie nauk przyrodniczych, technologii i inzy-
nierii

Kompetencje cyfrowe Kompetencje cyfrowe

Umiejetnos¢ uczenia sie Kompetencje osobiste, spoteczne i w zakresie
uczenia sie

Inicjatywnosc¢ i przedsiebiorczosé Kompetencje w zakresie przedsiebiorczosci

Swiadomos¢ i ekspresja kulturalna Kompetencje w zakresie Swiadomosci i ekspresji
kulturalnej

Zrédto: opracowanie wtasne

8 Naleza do nich: 1) porozumiewanie sie w jezyku ojczystym; 2) porozumiewanie
sie w jezykach obcych; 3) kompetencje matematyczne i podstawowe kompetencje nauko-
wo-techniczne; 4) kompetencje informatyczne; 5) umiejetno$¢ uczenia sie; 6) kompetencje
spoteczne i obywatelskie; 7) inicjatywnos¢ i przedsiebiorczo$¢; 8) swiadomos¢ i ekspresja
kulturalna.
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Kompetencje w odniesieniu do mediéw: komponenty, poziomy, modele

Pojecie kompetencji taczy w sobie trzy wazne aspekty dziatania: umiejetnosci,
wiedze i postawy, a jakoSciowe i ilo$ciowe zmiany w kazdym typie kompetencji od-
nie$¢ mozna do tak zwanej piramidy kompetencji.

Schemat 1. Piramida kompetencji Martina Broadwella z 1969 roku wykorzystywana
w teoriach edukacji oraz HR

Zrédto: https://www.wordsfitlyspoken.org/gospel_guardian/v20/v20n41p1-3a.html (dostep: 20.01.2022)

Kazdy z wyrdznionych pozioméw moze by¢ opisany przy wykorzystaniu
wskaznikow behawioralnych:

Poziom drugi (§wiadoma niekompetencja): osoba badana ma $wiadomos¢, iz
dane zachowanie jest pozadane w konkretnej sytuacji, lecz nadal nie wykazuje go
w swoim zachowaniu lub jest w fazie uczenia sie go, doskonalenia, ale wciaz popet-
nia btedy.

Poziom trzeci (Swiadoma kompetencja): osoba badana intencjonalnie i $wia-
domie stosuje dane zachowanie medialne w swoim dziataniu, lecz ma to wcigz cha-
rakter wyuczony, niezautomatyzowany, wymaga ono koncentracji i doskonalenia.

Poziom czwarty (nieSwiadoma kompetencja): osoba badana stosuje dane za-
chowania w sposé6b naturalny i spéjny, w niektérych przypadkach - na zasadzie pet-
nego automatyzmu dziatan i operacji mentalnych.

Dane z tej piramidy powinny by¢ uzupeinione o podstawowe cechy kom-
petencji, do ktorych zalicza sie: (a) ich podmiotowy charakter (sa one zwigzane
z okreslonym cztowiekiem); (b) stopniowalno$¢ i wymierno$¢ (np. od nieswiado-
mej niekompetencji do nieSwiadomej kompetencji wraz ze wskaZznikami dla kaz-
dego z pozioméw uwzglednionych w piramidzie powyzej); (c) ich funkcjonalno$¢ -
umozliwiajg realizacje dziatan na okre$lonym poziomie w odniesieniu do konkret-
nego zadania oraz mozliwo$¢ transferu kompetencji na inne sytuacje problemowe;
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(d) dynamiczny i zmienny charakter’. Aby przej$¢ poszczegdlne etapy piramidy
kompetencji - nalezy - w odniesieniu do mediéw - rozpocza¢ od diagnozy pozio-
mu niekompetencji w réznych sferach (np. w odniesieniu do konkretnego medium)
i okreslonego typu (np. kompetencji informatycznych operacyjnych zwigzanych
z uruchomieniem sprzetu). Diagnoza ta moze przyja¢ forme pytan sprawdzajacych /
sondujacych wiedze, umiejetnoéci i postawy, a wiec posta¢ deklaratywng'® i/lub
praktyczna, czyli bazowa¢ na rozwigzywaniu konkretnych sytuacji problemowych
(tzw. action research, np. strategii wyszukiwania w sieci informacji okreslonego
typu). Po tej diagnozie ewaluator przechodzi na drugi poziom piramidy, czyli przy-
stepuje do identyfikacji obszaréw Swiadomej niekompetencji. Celem tych dziatan
jest rozpoznania obszardw, ktére bedg istotne z punktu widzenia potrzeb jednostki
(np. zawodowych, rodzinnych). Wyniki takiej ewaluacji sg nastepnie punktem wyj-
$cia do opracowania pakietéw edukacyjnych stuzacych podniesieniu i doskonaleniu
kompetencji okre$lonego typu, w konkretnym zakresie. Na trzecim etapie - §wia-
domej kompetencji - edukator wdraza konkretne dziatania edukacyjne, celem udo-
skonalenia, a w niektérych przypadkach zautomatyzowania niektérych kompeten-
cji oraz osiagniecia przez uczacego statusu eksperta (Ogonowska 2015a: 72-88).

Podsumowanie

W artykule ukazano rozwdj strategii i form komunikacyjnych w odniesieniu do
intrygi i spisku w ujeciu diachronicznym. Uwypuklono transhistoryczny charakter
tych zjawisk, ktore towarzyszylty dynamice réznych grup spotecznych, w tym kon-
fliktom, walce o wtadze i wplywy, procesom spéjnosciowym czy kreowaniu wroga
zewnetrznego. Intrygowanie i spiskowanie byto zatem zawsze powigzane z okres-
lonymi celami psychologicznymi i spotecznymi, a w miare wzrostu ztoZonosci spo-
teczenstw - takze politycznymi, ekonomicznymi i militarnymi. Z punktu widzenia
media studies oraz media literacy istotne jest takze uwzglednienie w tym procesie
mediéw dominujacych. Wyznaczaty one réwniez okreslone trendy formalne (gatun-
ki, formaty) i treSciowe (tematyka, schemat budowania narracji). W tym ujeciu -
wazne sg motywacje nadawcow oraz atrybuty wykorzystywanych przez nich prze-
kazéw. Tytutowe zagadnienia zostaly przedstawione na trzech poziomach analizy
socjologicznej, co obrazuje schemat ponizej. To ujecie jest niezwykle istotne takze
dla ukazania relacji miedzy instytucjami edukacyjnymi, medialnymi i polityczny-
mi, ktére wptywaja na istniejacg i aktualng infrastrukture komunikacyjna, polityke
informacyjng oraz formy i tresci ksztatcenia medialnego (media literacy) w edukacji
formalnej, nieformalnej, ustawicznej etc.

° Mozliwe jest rozwijanie czy doskonalenie okreslonych kompetencji, ale takze ich
erozja, inwolucja, gdy nie sg wykorzystywane w dziataniu i w operacjach mentalnych.

1 Do tego celu mozna wykorzystywac takze indywidualne wywiady pogtebione (IDI),
zogniskowane wywiady grupowe (FGI).
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Schemat 2. Trzy poziomy analizy socjologicznej wraz ze stowami kluczowymi dla kazdego z nich
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Zrédto: opracowanie wtasne

Na koniec zestawiono dwie gtdwne perspektywy badania mediéw - diachro-
niczng i funkcjonalng, by ukaza¢ przemiany w mediosferze w odniesieniu do
kompetencji kluczowych uzytkownika, kategorii: prawdy i postprawdy oraz fake
newséw i specyfiki zagrozen hybrydowych. Te ostatnie oparte sa miedzy innymi
na dezinformacji, gtéwnie w mediach masowych i spoteczno$ciowych. W ostatniej
czesci artykutu uwypuklono role, funkcje i istote kompetencji kluczowych, do kté-
rych zaliczane sie kompetencje medialne, cyfrowe, informatyczne i informacyjne.
Przeanalizowano to zagadnienie w odniesieniu do wskazéwek i dyrektyw Komisji
Europejskiej, a takze piramidy kompetencji oraz powigzanych z nig strategii edu-
kacyjnych. Stuza one przejsciu od nieswiadomej niekompetencji do nieSwiadome;j
kompetencji w roli uzytkownika mediéw. Wyrdznione perspektywy badawcze
pozwalaja relatywnie holistycznie spojrze¢ na zagadnienia rozwoju mediéw jako
instytucji, kanatéw i przestrzeni komunikacyjnych stuzacych realizacji partykular-
nych intereséw jednostkowych i spotecznych, zwigzanych z wywieraniem wpty-
wu na innych uzytkownikéw mediosfery. Ci ostatni legitymujq sie réznym pozio-
mem kompetencji medialnych, cyfrowych, informacyjnych i informatycznych, co
w efekcie wptywa na ich podatno$¢ na manipulacje, na dezinformacje i fake newsy.
Warunkuje gotowo$¢ i umiejetnos¢ krytycznego myslenia oraz dywersyfikowania
zrédet informacji. Oddziatuje na motywacje do weryfikowania ich prawdziwosci
i obiektywnoSci.
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Streszczenie

Celem artykutu jest ukazanie relacji miedzy intryga i spiskiem a medium dominujacym
i kompetencjami jego uzytkownikdéw. Problematyka ta zostata ukazana w perspektywach:
diachronicznej oraz funkcjonalnej, z uwzglednieniem kategorii kompetencji kluczowych.
Perspektywy te wspéttworza tak zwang spoteczng historie i teorie mediéw. Pozwalajg one
zrozumie¢ role uniwersalnych i transhistorycznych motywacji intrygantéw i spiskowcéw
w rozwoju mediéw komunikacji az do czaséw wspdiczesnych naznaczonych zagrozeniami
hybrydowymi. Mozliwo$¢ uzycia tych niekonwencjonalnych $srodkéw w operacjach militar-
nych oraz inwigilacji spotecznej jest poktosiem dynamicznego rozwoju nowych sieciowych,
interaktywnych i mobilnych technologii. Rozwdj ten wymaga z kolei od obywateli spoteczen-
stwa planetarnego nabywania nowych, coraz to bardziej ztozonych kompetencji.

From intrigue and conspiracy to hybrid threats. New competences and media
education in cyberculture 3.0

Abstract

The purpose of the article is to show the relationship between intrigue and conspiracy and
the dominant medium and the competences of its users. This issue is presented in two per-
spectives: diachronic and functional with the category of key competences taken into account.
These perspectives co-create the so-called social history and media theories. They make it
possible to understand the role of universal and transhistoric motivations of schemers and
conspirators in the development of communication media up to modern times marked by hy-
brid threats. The possibility of using these unconventional means in military operations and
social surveillance is the result of the dynamic development of new networked, interactive
and mobile technologies. This development, in turn, requires from the citizens of planetary
society an acquiring of new, increasingly complex competences.
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